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Приложение № 3  к приказу

председателя комитета по 
культуре города Барнаула

от 27.05.2013г. №65
Инструкция 

по организации работы с материальными носителями персональных данных в комитете по культуре города Барнаула
1. Общие положения
1.1. Настоящая Инструкция устанавливает основные требования к организации работы сотрудников комитета по культуре города Барнаула с материальными носителями персональных данных (далее – материальные носители).

1.2. К материальным носителям информации относятся любые не электронные носители информации: бумажные носители и т.п. 

1.3. Ответственность за организацию работы с материальными носителями возлагается на сотрудников комитета по культуре города Барнаула работающими с материальным носителям информации. 

1.4. Контроль за работой с материальными носителями возлагается на администратора информационной безопасности.
1.5. Положения данной инструкции обязательны для выполнения всеми сотрудниками комитета по культуре города Барнаула, которые в ходе выполнения своих должностных обязанностей используют материальные носители персональных данных, а так же имеющими допуск к обработке персональных данных.

2. Особенности организации обработки персональных данных с использованием материальных носителей
2.1. Персональные данные при их обработке должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях.

2.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели, обработки которых заведомо не совместимы.  

2.3. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
Определяются следующие категории обрабатываемых в информационной системе персональных данных:

категория 1 - персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни;

категория 2 - персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию, за исключением персональных данных, относящихся к категории 1;

категория 3 - персональные данные, позволяющие идентифицировать субъекта персональных данных;

категория 4 - обезличенные и (или) общедоступные персональные данные.
2.4. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

2.5. Уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а, если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными. При этом старый материальный носитель должен быть уничтожен способом, исключающим его восстановление.

3. Меры по обеспечению безопасности персональных данных при их обработке с использованием материальных носителей
3.1. Обработка персональных данных должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

3.2. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

3.3. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. 

3.4. Сотрудникам, обрабатывающим персональные данные на материальных носителях, запрещается передавать данные носители лицам, не имеющим допуск к обработке персональных данных. Также запрещается передавать данные носители лицам, имеющим допуск к обработке персональных данных, в должностные обязанности которых не входит  ознакомление с данной категорией персональных данных.

3.5. Уничтожение материальных носителей должно проводиться способом, исключающим восстановление данных носителей и дальнейшее ознакомление с записанной на них информацией (измельчение, вымарывание и т.п.)

3.6. По факту уничтожения материальных носителей комиссией из 3-х человек, в состав которой должен входить сотрудник комитета по культуре города Барнаула, за которым числились данные носители, составляется Акт (Приложение №1), в котором указываются данные о материальных носителях, характер записанной на них информации, причина уничтожения. Акт составляется в двух экземплярах: один экземпляр хранится у администратора информационной безопасности, второй – у сотрудника комитета по культуре города Барнаула.
3.7.  Уничтожение материальных носителей должно проводиться способами, исключающими:
· возможность получения НСД к информации, отображенной на данных носителях;

· восстановление носителей информации и воспроизведение информации, отображенной на них.
3.8. При передаче в сторонние организации материальные носители должны быть упакованы в пакет/конверт, обеспечивающий сохранность зафиксированной на них информации. Данное  передвижение (передача) материальных носителей персональных данных регистрируется сотрудником комитета по культуре города Барнаула, в «Журнале передачи материальных носителей персональных данных» (Приложение 2), где делается отметка об отправке (куда отправлен (реквизиты адресата), исходящий номер пакета/конверта, дата отправки, способ отправки (курьер, заказная почта и т.п.)) и отметка о получении (номер «Уведомления о вручении» или «Накладной»). В случае если передача материального носителей осуществляется лично сотрудником комитета по культуре города Барнаула, то у адресата, необходимо взять расписку о получении носителя (Приложение 3).

3.9. Контроль за ведением  «Журналов передачи материальных носителей персональных данных» в комитете по культуре города Барнаула возлагается на администратора информационной безопасности.
Перечень использованных сокращений, единиц и терминов

	АИБ
	–
	администратор информационной безопасности

	АРМ
	–
	автоматизированное рабочее место

	АС
	–
	автоматизированная система

	АСО
	–
	активное сетевое оборудование

	АЭД
	–
	архив эталонных дистрибутивов 

	ГМД
	–
	гибкий магнитный диск

	ИБ
	–
	информационная безопасность

	ИС
	–
	информационная система

	ИТ (IT)
	–
	информационные технологии

	КИС
	–
	корпоративная информационная система

	ЛВС
	–
	локальная вычислительная сеть

	МНИ
	–
	отчуждаемые машинные носители информации

	НСД
	–
	несанкционированный доступ

	ОИ
	–
	объект информатизации

	ОРД
	–
	организационно-распорядительные документы

	ОС
	–
	операционная система

	ПК
	–
	персональный компьютер

	ПО
	–
	программное обеспечение

	ПЭВМ
	–
	персональная электронная вычислительная машина

	РД
	–
	руководящийдокумент

	СБ
	–
	служба безопасности

	СВТ
	–
	средства вычислительной техники

	СЗИ
	–
	средства защиты информации

	СУБД
	–
	система управления базами данных

	ФСТЭК
	–
	Федеральная служба по техническому и экспортному контролю

	ЭД
	–
	эксплуатационная документация


Приложение 1 

к Инструкции 
АКТ № ____ (экз. №___)
об уничтожении материальных носителей персональных данных 
«____»_______________20__ г.                                                                    г. Барнаул
Комиссия в составе:

Председатель:_______________________________ (ФИО)

Члены комиссии: ____________________________ (ФИО)



        ____________________________ (ФИО)

составила настоящий Акт о том, что в ее присутствии уничтожены следующие материальные носители персональных данных

	Вид носителя

(анкета, опросной лист, заявление и т.п.)
	Состав носителя (кол-во листов и т.п.)
	Характер информации, которая содержится на носителе
	Причина
	Способ уничтожения (измельчение, вымарывание и т.п.)

	1.
	2.
	3.
	4.
	5.

	
	
	
	
	

	
	
	
	
	


Председатель комиссии: ____________(ФИО)

подпись

Члены комиссии: ____________(ФИО)

   подпись

        ____________(ФИО)

                                                         подпись

Настоящий Акт составлен в 2-ух экземплярах на ___ листах каждых.

Экз. №1 – Администратор информационной безопасности;

Экз. №2 – __________________________________________.






(подразделение) 

Приложение 2 

к Инструкции 
Журнал №__ 

передачи материальных носителей персональных данных  

с «__»___________20__ г.

по «__»___________20__ г.

ФИО и должность ответственного за ведение журнала:________________________________

Журнал составлен на ____ листах

	Дата
	Исходящий  номер пакета/ конверта
	Характер информации, содержащейся на передаваемом носителе
	Исходящий номер сопроводительного письма (при наличии)
	Адресат (название организации, отдел, должность, ФИО и т.п.)
	Способ передачи/отправки носителя (лично, курьер, заказная почта)
	Отправитель (лицо, подготавливающее носитель)
	Отметка о доставке (дата, реквизиты документа, подтверждающие доставку)

	
	
	
	
	
	
	ФИО, должность
	Подпись
	

	1.
	2.
	3.
	4.
	5.
	6.
	7.
	8.
	9.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Приложение 3 

к Инструкции 
№________________

       заполняется отправителем   

Расписка

   (составлена в двух экземплярах, по одному для каждой из сторон)

«___»_____________ 20__ г.                                                               г. Барнаул



Настоящим подтверждаю получение пакета/конверта (Исходящий  номер пакета/ конверта ___________________________________) с сопроводительным письмом (Исходящий номер сопроводительного письма _________________________________) от  

Название организации: администрация города Барнаула                         
Должность и ФИО представителя организации:_____________________________________

______________________________________________________________________
Сведения о получателе:

Название организации:_____________________________________________________

Должность и ФИО получателя:___________________________________________________

___________________________________________________________________________
«___»_____________ 20__ г.      _____________/_____________________/

                                 




      подпись получателя                   расшифровка
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